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Depuis le 10 octobre, la Région Hauts-de-France a été victime d’une cyberattaque d’'une ampleur
exceptionnelle. Cette attaque perturbe fortement le fonctionnement informatique de nos lycées et
touche le quotidien des éléves, des équipes éducatives et des familles.

Nous savons combien cette situation a pu compliquer le quotidien de chacun, et nous tenons a nous
en excuser. Nous tenons a remercier I'ensemble de la communauté éducative, les personnels de
direction, les personnels administratifs, les enseignants, les éléves et leurs familles pour leur
compréhension et leur patience face a cette situation inédite. Nous saluons également la mobilisation
exemplaire des agents et des services de la Région et des académies, qui ont ceuvré sans relache pour
assurer la continuité du service public et accompagner les lycées.

Des les premiers instants, la Région, avec I'appui des autorités académiques de I'éducation nationale
et de I’ANSSI, a tout mis en ceuvre pour contenir I'attaque, protéger les données et rétablir les services.

Malgré ces efforts, certaines informations et données individuelles ont été exfiltrées et diffusées sur
Internet. Parmi elles, figurent des informations a caractére personnel concernant des éleves, des
familles et des personnels. Nous en mesurons toute la gravité. Conformément a la réglementation en
vigueur, ces faits ont été signalés a la CNIL. La Région Hauts-de-France ainsi que les académies de Lille
et d’Amiens ont déposé plainte. Une enquéte judiciaire est en cours, et nous travaillons étroitement
avec la gendarmerie pour en limiter les conséquences.

Nous appelons chacun a la vigilance : ne répondez a aucun message ou appel demandant des
informations personnelles, changez vos mots de passe et consultez les conseils utiles
sur www.cybermalveillance.gouv.fr.

Face a des menaces numériques toujours plus sophistiquées, la Région Hauts-de-France engage une
nouvelle étape pour renforcer la protection de ses systemes d’information avec I'objectif d’améliorer
la résilience, sécuriser les données et diffuser une véritable culture de vigilance dans tous nos
établissements. Une délibération exceptionnelle sera soumise aux élus régionaux en novembre pour
renforcer durablement la cybersécurité des lycées.

Nous avangons avec méthode et détermination vers un retour a la normale et un environnement
numérique encore plus slr pour tous.
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